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基于联邦强化学习的面向边缘网络的入侵检测方法研究

丁凯 1，2，黄宜都 1，陶铭 1，谢仁平 1

（1. 东莞理工学院计算机科学与技术学院，广东 东莞 523808；

2. 人工智能与数字经济广东省实验室（深圳），广东 深圳 518107）

摘 要：随着物联网（IoT, Internet of things）设备的迅速普及，针对 IoT 设备的攻击频率和强度不断上升，因而

持续更新安全机制以保障物联网设备的安全显得尤为重要。然而，随着公众隐私意识的增强，越来越多的数据集

不再对外共享，形成数据“孤岛”现象，阻碍了物联网安全防护能力的提升。为了解决这一问题，提出了一种基

于联邦强化学习的入侵检测方法，并通过医疗物联网（IoMT, Internet of medical things）和车联网（IoV, Internet 

of vehicles）场景下的两个数据集进行实验验证。为模拟真实环境，在每个边缘代理中设计了不平衡的流量样本

分布，进而评估全局模型的检测精度和鲁棒性。采用双深度 Q 网络（DDQN, double deep Q-network）为边缘代理

的强化学习框架，并通过准确率、精确率、召回率和 F1 分数对实验结果进行评估。实验结果表明，提出的方法

具有良好的鲁棒性和检测精度。
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Abstract: With the rapid proliferation of Internet of things (IoT) devices, the frequency and intensity of attacks targeting 

these devices are constantly increasing. Therefore, it’s quite important that security mechanisms are continuously updated 

to ensure the safety of IoT devices. However, as public awareness of privacy grows, many datasets are no longer shared, 

leading to the emergence of data silos, which hinders the improvement of IoT security. To address this issue, a federated 

reinforcement learning-based intrusion detection method was proposed, and experiments were conducted using two datas‐

ets from the Internet of medical things (IoMT) and Internet of vehicles (IoV) scenarios. Imbalanced traffic sample distri‐

butions were designed for each edge agent to simulate a real-world environment, allowing for the evaluation of the detec‐

tion accuracy and robustness of the global model. Double deep Q-network (DDQN) was employed as the reinforcement 

learning framework for the edge agents, and the experimental results were evaluated using accuracy, precision, recall, and 

F1-score. The results demonstrate that the proposed method exhibits strong robustness and detection accuracy.
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0　引言

入侵检测系统（IDS, intrusion detection system）

与物联网（IoT, Internet of things）设备密切相关，

在保障物联网安全方面起着至关重要的作用[1-3]。目

前物联网设备广泛应用于各个领域，如智能家居、

工业控制、智慧城市和健康监测。物联网设备的计

算能力有限且安全措施不足，容易受各种网络攻击

的威胁，包括拒绝服务（DoS, denial of service）攻

击、分布式拒绝服务（DDoS, distributed denial of 

service）攻击、恶意软件感染以及数据窃取等。IDS

可以通过监控和分析网络流量、系统日志和用户行

为来识别和应对潜在的安全威胁和攻击[4-5]。具体来

说，IDS能够检测异常的网络活动和未经授权的访

问请求，识别已知的攻击模式和未知的威胁，并生

成警报通知系统管理员采取必要的措施应对安全事

件，从而降低物联网设备被攻陷的风险，但是在实

际环境中部署和应用 IDS面临独特的挑战和要求。

例如，由于物联网设备资源受限，IDS需要在低资

源消耗的情况下高效运行。此外，物联网设备的异

构性和复杂性要求 IDS具备灵活的适应性，能够处

理各种类型的设备和通信协议。随着物联网设备数

量的增加，IDS还需要具有可扩展性，能够处理大

量的数据流和安全事件[6-7]。

当前部署的物联网设备在协议和类型上存在显

著差异，针对所有物联网设备更新统一的安全机制

或相关硬件和软件的成本高昂[8]。在物联网设备通

过无线或有线网络进行日常通信的过程中，其通信

行为可能由于工作环境、任务或工作时间的不同而

显著变化。这些差异可以作为特征被安全系统利用

来判断设备的状态，并提前进行更换或升级。目前

许多创新的理念已经付诸实践，包括集中式学习方

法，如机器学习和深度学习。

在机器学习方法中，遗传算法（GA, genetic 

algorithm）和K最近邻（KNN, K-nearest neighbor）算

法是用于提取特征的常用方法[9-12]。传统的机器学习分

类器，如支持向量机（SVM, support vector machine）、

随机森林（RF, random forest）、决策树（DT, decision 

tree）和高斯朴素贝叶斯（GNB, Gaussian naive 

Bayes）等，通常需要专家投入大量的时间和精力进

行特征选择。为了简化这一过程，深度学习方法被应

用于 IDS，以减少对复杂特征选择的依赖[13-15]。

在深度学习方法中，长短期记忆（LSTM, long 

short-term memory）网络和卷积神经网络（CNN, 

convolutional neural network）是当前研究中常用的

网络架构。CNN的空间特征提取能力在 IDS的研究

中被充分验证[16-18]。NIDS-CNNLSTM[19]结合LSTM和

CNN的优点，实现了更高效的特征学习和分类，

其中，CNN负责从网络流量数据中学习特征，而

LSTM处理时间序列数据。考虑流量特征的维度过

高导致计算量太大并影响模型的性能，自编码器

（AE, autoencoder）被运用到流量数据中进行特征选

择或者降维。Laghrissi等[20]设计了一种基于LSTM

的AE神经网络模型，实验结果表明该模型在二分

类和多分类任务中均取得了较好的训练和测试准确

率。LSTM-AE[21]和 DS-SIoDL[22]分别利用 LSTM 搭

建AE架构以实现特征降维和入侵检测。除了机器

学习和深度学习方法，基于强化学习的方法也被应

用于 IDS 任务中。DRL-IDS[23]方法采用 LightGBM

进行特征选择并使用PPO2作为强化学习算法。TA-

NIDS [24]是一种基于KNN和PPO的 IDS方法，能够

在样本数量较少的情况下完成高精度的 IDS任务。

然而，无论是深度学习还是强化学习，这些工作都

是在数据集中的条件下完成的，随着社会对数据隐

私的日益关注，越来越多的数据集不再共享，仅在

本地进行训练。虽然这种方式避免了传输过程中数

据泄露的风险，但也将边缘服务器变成了数据“孤

岛”，使其成为一个相对封闭的环境[25-26]。

联邦学习是解决数据“孤岛”问题的有效解决

方案之一[27]。目前已有许多基于联邦学习的 IDS方

法。Popoola等[28]引入了一种基于联邦学习的零日

攻击识别技术。He 等[29]提出在联邦学习中使用

CNN 和 LSTM 作为客户端模型以执行 IDS 任务。

HFedDI[30]在样本不平衡的条件下表现出比 FedAvg

更高的识别准确率。Al-Naday等[31]提出了结合联邦

学习和深度Q网络（DQN, deep Q-network）的 IDS

方法，使用了全连接搭建神经网络模型。作为结合

经验回放的学习方式，DQN可以在一定程度上减

少对大量标签数据的依赖。

在上述背景下，本文选择了双深度 Q 网络

（DDQN, double deep Q-network）作为联邦强化学

习的学习方法。DDQN是强化学习领域中DQN算

法的一种改进版本，它解决了传统Q学习算法中存

在的过估计问题[32]。本文还引入了Transformer[33]的
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网络结构和组归一化[34]到 IDS任务中。前者使得边

缘代理模型可以自动提取特征，无须手动进行特征

提取，这避免了行为建模中特征信息的丢失；后者

能够提高模型在非独立同分布数据上的表现[35]。此

外，一种融合历史全局模型的方法被引入到联邦聚

合算法中，在FedGKD[36]的工作中，融合了历史模

型用于获取全面特征，实验表明该方法可以提高模

型的收敛速度。为了全面测试本文所提方法在不

同应用环境中的适应性，使用了加拿大网络安全

研究所（CIC, Canadian Institute for Cybersecurity）

于 2024 年发布的两个最新数据集进行实验。

CICIoV2024[37]数据集用于模拟车联网（IoV, Inter‐

net of vehicles）环境，CICIoMT2024[38]数据集用于

模拟医疗物联网（IoMT, Internet of medical things）

环境，恶意程序攻击物联网设备示意图如图1所示。

本文的主要贡献总结如下。

1) 提出了一种基于联邦强化学习的 IDS方法，

该方法结合了联邦学习和DDQN。通过在多个边缘

代理（EA, edge agent）和全局代理（GA, global agent）

实现通信，使得EA能够有效学习全局知识，提高

对攻击流量的识别能力，确保了数据隐私。

2) 为了传递历史GA的有效知识从而提高当前

模型的性能和学习效率，提出了一种遗传联邦聚合

算法，使上一轮GA的知识能够在新一轮GA中得

到保留。

3) 提出了一种基于 Transformer层和组归一化

的模型结构，并用于构建代理的DDQN架构。该

架构避免了传统机器学习方法中繁琐的特征选择过

程，组归一化通过使用可训练参数来缩放和平移归

一化特征，从而恢复模型的表示能力并减轻样本不

平衡的影响。

1　理论基础

1.1　联邦学习

实现联邦学习涉及如下关键步骤：1) 在每个客

户端上初始化模型；2) 每个客户端使用本地数据训

练本地模型wi；3) 完成本地模型训练后，从所有客

户端收集最新的 wi，并将其聚合以更新全局模型

wg；4) 更新后的全局模型wg被分发回客户端进行下

一轮训练。上述过程会重复多轮 n={1, 2, 3, ···}，

直到模型收敛或满足预定的停止标准。在更新全局

模型时，使用加权平均方法进行更新，全局模型的

更新式为

wg =
∑
i = 1

I

ηiwi

η
(1)

其中，ηi表示本地数据的大小，η表示所有本地数

据的总量。在聚合过程中，每个EA被平等对待。

进一步将聚合方法简化为

wg =∑
i = 1

I wi

I
(2)

本文所提联邦聚合示意图如图2所示，具体聚

合算法加式(3)所示。历史遗传知识在GA中的影响

由预设参数P决定，P∈ (1, 0)。

)

EA

EA

GA GA

wg
n-1 wg

n

w
i

n

n-1
wg =wg

n
(1-Pn)+Pn(

I

Ii=1

�Σ
w

i

n-1I

Ii=1

�Σ

图2　本文所提联邦聚合示意图

攻击 攻击

IoMT IoV

图1　恶意程序攻击物联网设备示意图
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wn
g = wn - 1

g (1 - Pn ) + Pn(∑i = 1

I wn
i

I ) (3)

1.2　深度强化学习

DDQN是一种流行的强化学习方法，它使用两

个神经网络Qcurrent和Qtarget作为决策核心，DDQN如

图 3所示。在 IDS任务中，动作是离散的，每一次

动作都代表当前的流量所属的类别。

1) 状态S：数据集中的每个数据点代表代理与

环境交互中的状态。设 xt为数据集中第 t 个样本，

该样本对应在某一回合中的时间步 t的状态 st。状

态序列随着每次训练回合的更新而打乱。

2) 动作A：代理所采取的动作 at对应离散的分

类动作，这些动作匹配的真实标签值为yt。

3) 奖励R：当代理的动作与标签匹配时，给予

正反馈作为奖励。

R ( st, at, yt ) =
ì
í
î

1,  at = yt

-1, at ≠ yt

(4)

4) 策略 π：在环境与EA交互的过程中，每一

回合会重洗样本序列以构建马尔可夫链{s1, a1, r1, 

s2, a2, r2, ···, st, at, rt}，策略函数π选择具有最高Q值

的动作a'。

π ( st ) = arg  max
a'

Q ( st, a' ) (5)

Q函数根据Bellman方程进行更新，其期望表

达为

Q ( st, at ) = Eπ [ rt + γ max
a'

Q ( st + 1, a' ) ] (6)

其中，γ是折扣因子，用于考虑未来奖励的重要性。

DQN的损失函数定义为预测的Q值与目标Q值之

间的均方误差

L (w ) =

Eπ
é
ë
êêêê ù

û
úúúú( )rt + γ max

a'
Q ( st + 1, a'; w ) -Q ( st, at; w )

2
  (7)

在DDQN中，Qcurrent每步都会更新，而Qtarget更

新频率比Qcurrent低，是其滞后版本。这有助于解决

过估计问题。DDQN的损失函数为

L (w ) =

E
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú( )rt +γQ (st + 1, arg max
a'

 Q (st + 1, a';w );wtar )-
Q (st, at;w )                                                    

2

  (8)

其中，w表示Qcurrent的参数，wtar表示Qtarget的参数。

损失函数相对于参数w的梯度为

y't = rt + γQ ( st + 1, arg max
a'

 Q ( st + 1, a' ; w ) ; w tar )  (9)

∇w L (w ) =-2 ( )y't - Q ( st, at ; w ) ·∇wQ ( st, at ; w )  (10)

其中，

∇wQ ( st, at ; w ) =
∂Q ( st, at ; w )

∂w (11)

本文引入了经验回放用于打破连续数据样本之

间的相关性并减少过拟合风险。在训练过程中，经

验被存储在固定长度为 l的回放缓冲区中。每次更

新网络时，从该缓冲区中采样长度为batch-size<l的

经验批次。当前批次表示为 j，下一个批次为 j+1。

1.3　联邦强化学习

联邦DDQN-IDS训练流程如图 4所示，DDQN

和联邦学习的结合可以提高全局模型对动态环境的

鲁棒性。理论上讲，全局模型仅关注模型架构，而

不关心这些模型是来自于强化学习还是深度学习。

在联邦学习中，全局模型通过对多个客户端模型进

行加权平均来获得，在联邦强化学习中也是如此。

GA模型通过聚合多个EA模型来获得。因此，在

本文所提的方法中，EA充当客户端，GA模型通过

聚合来自多个EA的Qcurrent来获得。每个EA都拥有

自己的独立 IoT流量数据集，因此每个EA被视为

处于不同的环境中。

1.4　模型架构

Transformer模型由于其自注意力机制和捕捉长

期依赖的能力，已经在自然语言处理及其他任务中

取得了革命性的进展。基于Transformer层和组归

一化的模型架构如图 5 所示。该架构由嵌入层、

Transformer层、组归一化层和输出层组成，在此之

后进行动作选择步骤。

环境

反向传播
经验回放

t st

s1

s22

1

st(st+1, rt , at , st)

L=(rj+γQ(sj+1,arg maxQ(sj+1,a′;w);wtar)-Q(sj,aj;w))2

atrt

sj

Qtarget

Qcurrent

EA

sj+1

rj

a′

图3　DDQN
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首先，在训练之前，流量特征会经过预处理步

骤对流量信息进行归一化，以统一量纲和范围，得

到模型的输入 X，特征维度为 dt。本文模型中，

第一层是线性层，它既作为嵌入层，也将输入X转

换为Transformer层所需的向量H。

H = XW t + b t (12)

其中，Wt和bt是可学习的参数，H的特征维度为dm。

多头自注意力机制为每个头计算注意力分数。

为了计算注意力分数，输入向量H被映射为3个不

同的向量，即Q、K和V，分别代表查询向量、键

向量和值向量。

Q = HWQ, K = HWK, V = HWV (13)

WQ、WK和WV是用于将输入向量H线性转换为

Q、K和V向量的权重矩阵。

对于每个头，注意力输出的计算式为

A (Q, K,V ) = softmax (
QK T

dk

)V (14)

其中，QK T用于计算两者的相似度，dk表示Q、V

和V的维度，其中，dk=dm/h。为了防止数值的不稳

定，尤其是在高维空间中，通常将相似性分数QK T

除以dk的平方根进行缩放。随后，将所有头的输出

连接起来并进行线性变换。

MA (Q i, K i,V i ) = Concat ( head1, …, headh )WO  (15)

其中，Wo为变换矩阵，每个头的表示为

head i = A(Qi, Ki,Vi ) (16)

在多头自注意力机制之后是前馈神经网络，其

对自注意力机制之后的输出进行进一步的非线性变

换，从而增强特征的表达能力。前馈神经网络由两

层线性变换组成，维度为 dFF，中间通过激活函数

（通常是ReLU）。

FFN ( M ( H ) ) = RELU ( HWf 1 + bf 1 )Wf 2 + bf 2  (17)

Wf1和Wf2、bf1和bf2分别为两层前馈神经网络的

权重矩阵和偏置向量。另外，Transformer层中子层

的输入和输出使用残差连接，然后进行层归一化

（LayerNorm），目的是将注意力机制产生的输出标

准化，使得模型能够更稳定地学习从输入到输出的

映射。其在模型中的结构为

M (H ) = LayerNorm (H + MA (Q, K,V ) ) (18)

其中，MA(Q, K,V)为多头注意力模块的输出。

Z = LayerNorm ( )M ( H ) + FFN ( M ( H ) ) (19)

环境

流量

IoT设备

t st

s1

s22

1

st

wg

(st+1, rt , at , st) atrt

sj

Qtarget

Qcurrent

sj+1

反向传播

中央服务器

EA上传模型到中央服务器

客户端更新wi

客户端上传wi

经验回放

rj

L=(rj+γQ(sj+1,arg maxQ(sj+1,a′;w);wtar)-Q(sj,aj;w))2

a′

图4　联邦DDQN-IDS训练流程
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最终得到单层Transformer层的输出是Z。如果

堆叠多层Transformer层，则Z n-1是前一层的输出，

Z n为

Z n = LayerNorm (M (Z n - 1 ) + FFN (M (Z n - 1 ) ) )  (20)

本文所提方法 Transformer 层只有一层，之后

添加一层组归一化层，组归一化可以在保持模型复

杂度的同时，通过归一化减少特征值分布的波动。

其将输入特征划分为 G 组，每组有 S 个通道，其

中，S=C/G，C表示通道总数。每个组g包含S个通

道，每组都独立进行归一化，组归一化不改变输入

的形状，它仅在组内部的通道维度上做归一化处

理，因此组归一化对批量大小并不敏感，从而确保

了模型的稳定，降低了联邦学习中全局模型经过聚

合之后权重发散的程度。对于每个组 g，归一化特

征计算如下

Z g, s =
Zg, s - μg

σ 2
g + ε

(21)

其中，μg和σg
2是组g中特征的均值和方差

μg =
1
S∑s = 1

S

Zg, s (22)

σ 2
g =

1
S∑s = 1

S

( Zg, s - μg )2 (23)

其中，S表示每组中的通道数，ε是用于数值稳定

的常数，归一化值随后会进行缩放和平移

G ( Z ) = γ Z + β (24)

其中，γ和β是可学习的缩放和偏移参数。

组归一化层的输出G(Z)经过最终的线性层，得

到最终输出Y

Y = G (Z )Wout + bout (25)

其中，Wout是权重矩阵，bout是偏置向量，Y表示每

个类别的逻辑值。该层将学习到的表示转换为所需

的输出维度dout。

最后，使用 arg max(· )函数确定估计的动作

（Action）

Action = arg max (Y ) (26)

1.5　算法总结

本小节阐述了所提方法的各个部分，运行逻辑

为：1) 每一个参与联邦聚合的 EA 都利用基于

Transformer 层和组归一化层的神经网络模型搭建

DDQN架构。其中，Qcurrent和Qtarget的网络结构完全

一致。Qcurrent用于选择动作，Qtarget用于计算Qcurrent选

择的动作的 Q 值；2) 每个 EA 都与各自的环境交

互，完成一轮训练之后，EA上传Qcurrent的参数w到

GA进行聚合；3) GA不参与训练，只进行全局模

型的聚合和测试，其模型结构与EA完全一致。模

型聚合方法如式(3)所示；4) EA完成聚合后，将全

局模型下发到EA中进行训练。

在全局模型未到达预定标准前，逻辑 2)、逻

辑 3)和逻辑 4)重复执行。本文所提方法确保了EA

在数据不共享的情况下，能够有效地学习全局知

识，并且利用Transformer层的高级特征提取能力

和强化学习的奖励机制训练具有优越性能的边缘

模型。

输出层

行为

arg max(Y)

T
ra

n
sf

o
rm

er
层

层归一化

多头自注意力机制

线性层

归一化特征

数据预处理

流量

层归一化

组归一化层

前馈神经网络

图5　基于Transformer层和组归一化的模型架构
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2　实验准备

2.1　参数设置

在实验中，GA和EA进行了5轮通信，折扣因

子 γ为 0.1，经验回放缓冲区的最大容量为 10 000。

对于 IoMT实验，dt=45，H的维度为 dm，其中，dm

=dFF=64，h=2。对于 IoV实验，dt=153，H的维度

为 128，其中，dm=dFF=128。遗传知识的影响 P=

0.999 5，组归一化的组数设置为8。

2.2　数据集

1) CICIoMT2024：该数据集主要用于评估医疗

物联网设备的安全性。它包含来自40台 IoMT设备

（25台真实设备和15台模拟设备）测试平台上的18种

攻击的网络流量数据。这些攻击被分为 5 类：

DDoS、DoS、Recon、MQTT 和 ARP spoofing。实

验中，将DDoS和DoS攻击归为一个类别（TCP），

最终样本有5类标签：BE（BENIGN）、ARP（ARP 

spoofing）、MQTT、RE（RECON）和 TCP。随机

选择21 000条样本，其中一半用于构建不平衡的边

缘环境，另一半用于GA测试。

2) CICIoV2024：该数据集主要用于研究 IoV的

安全问题。通过对一辆 2019 年福特车辆的完整

（ECU, electronic control unit）系统执行 5种网络攻

击采集数据，所有攻击可以归类为 spoofing和DoS

攻击，这些攻击通过控制器局域网（CAN，con‐

troller area network）协议进行攻击。所有样本可被

分类为6类：SW（Steering Wheel）、BE（BENIGN）、

GAS、SPEED、DoS 和 RPM。除了 BE 和 DoS，其

余的攻击都属于 spoofing 攻击。我们随机选择

21 000条样本，其中一半用于构建不平衡的边缘环

境，另一半用于GA测试。

构建不平衡数据集之后的各类攻击样本在EA

中的比例如图6所示，每个边缘环境中每种样本类

别的比例有所不同，以模拟现实环境中遇到的样本

不平衡的问题。

2.3　数据预处理和评价指标

为了提高模型的性能和稳定性，减少梯度消失

和爆炸问题，并提高模型的可解释性，本文对数据

进行归一化处理，使其具有类似的尺度和分布。

Xnorm =
X - Xmin

Xmax - Xmin

(27)

本文选择了4个指标来评估模型的性能：准确

率（Acc, accuray）、精确率（Pre, precision）、召回

率（Rec, recall）和F1分数（F1, F1-score）。

Acc =
TP + TN

TP + TN + FP + TN
(28)

Pre =
TP

TP + FP
(29)

Rec =
TP

TP + TN
(30)

F1 = 2 ×
Pre × Rec
Pre + Rec

(31)

其中，TP（true positive）为正确预测的正实例数量，

TN（true negative）为正确预测的负实例数量，FP

（false positive）为错误分类为正的实例，FN（false 

negative）为错误分类为负的实例。这些指标对于评

估模型的性能以及区分攻击类别的能力至关重要。

2.4　伪代码

联邦强化学习如算法1所示，包含两层循环，外

层循环决定联邦的通信次数。在内层循环中，EA

获取上一轮GA模型用于更新EA模型，随后EA在

上一轮模型的基础上继续进行本地强化学习训练。

算法1 联邦强化学习

输入 代理的数量 I

输出 全局代理模型wg

初始化 全局代理模型wg

0.0
EA1 EA2 EA3 EA4 EA5

(a) CICIoMT2024

(b) CICIoV2024

TCP

MQTT

ARP

BE

RE

RPM

SPEED

GAS

BE

SW

DoS

0.2

0.4

0.6

0.8

1.0

0.0
EA1 EA2 EA3 EA4 EA5

0.2

0.4

0.6

0.8

1.0

比
例

比
例

图6　构建不平衡数据集之后的各类攻击样本在EA中的比例
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for n=1, …, N do

    for Agenti do

       wi=wg；

       wi←AGENTTRAIN()；

    end for

    wg
n←式(3)；

end for

EA训练算法如算法 2所示，外层循环负责训

练轮数，内层循环决定迭代次数。算法在每一回合

开始时，状态 st设定为当前的时间步 xt，计数器

count初始化为0，时间步长 t初始化为1，且标志变

量 donet设置为 FALSE，FALSE表示当前回合尚未

结束。内层循环中，每个时间步 t根据当前状态 st

通过策略 π(st)选择动作 at。动作执行后，通过函数

STEP(at ,yt)获取下一状态 st+1、rt以及是否结束的标

志 donet。随即将当前的经验（st， at， rt， st+1，

donet）存储到经验回放缓存器M中。随后从缓存

器M中随机采样一批经验（sj，aj，rj，sj+1，donej），

并根据状态 sj+1选择下一批动作 a'=π(sj+1)。之后利

用式(9)计算目标 yj，通过均方误差（MSE, mean-

square error）损失函数计算当前模型参数wi的损失

L(wi)。（TUF, target network update frequency） 为

wtar的更新条件，当计数器 count等于TUF时，则更

新目标模型wtar=wi，并将计数器重置为0。

算法2 EA训练算法

输入 训练数据D={(x1, y1), (x2, y2), …, (xt, yt)}

输出 边缘代理模型wi

初始化 经验回放缓存M

for e=1, …, E do

    st=xt, count=0, t=1, donet=FALSE；

    for t=1, …, T, donet=FALSE do

        count=count+1；

        at=π(st)；

        st+1，rt，donet=STEP(at, yt)；

        保存(st, at, rt, st+1, donet)到M中；

        随机从M中抽取(sj, aj, rj, sj+1, donej)；

        a′=π(sj+1)；

        y′j=式(9)；

        L(wi)=MSE(y′j, Q(sj; aj; wi))；

        if count % TUF=0; then

        wtar=wi, count=0；

    end for

end for

判断当前时间步是否为终点如算法3所示，并

且返回与环境交互的结果。

算法3 STEP

输入 at，yt

输出 st+1, rt, donet

if at=yt then

rt=1；

else

rt=-1；

if t ≥T then

donet=TRUE；

else

donet=FALSE；

return st+1, rt, donet

3　实验与分析

3.1　CICIoMT2024

IoMT攻击识别结果见表1，展示了当边缘代理

数量（NEA, number of edge agent）为 5时，GA在

测试集上的结果。结果表明GA对TCP的识别能力

优于其他 3 类攻击，Acc 和 Rec 均达到 0.997 0。

MQTT是仅次于TCP被高效识别的攻击。另外，GA

对ARP的识别能力相对有限，Acc为 0.839 5，Pre

为 0.747 0。GA 对 BE 和 RE 的识别 Acc 分别为

0.960 9和0.902 8。当EA数量为5时，IoMT数据集

的训练过程和结果如图 7所示。图 7(a)、图 7(b)展

示了5个EA的训练损失和累积奖励，不同EA之间

的损失存在差异，EA1和EA2相对于EA3的损失更

高，其中EA3的损失低于0.125。图7(d)是 IoMT的

识别结果混淆矩阵图。样本类别和标签的键值关系

为：BE∶0，ARP∶1，MQTT∶2，RE∶3，TCP∶4。

其中ARP被错误识别的比例最大，126个测试个例

被识别为BE。与此同时，BE也有81个测试样本被

识别为ARP，这表明ARP和BE的行为相对于其他

攻击类别更加相似。RE有 69和 146个测试样本被

识别为 BE 和 ARP，但 BE 和 ARP 只有 1 个错误的

表1　 IoMT攻击识别结果

类别

BE

ARP

MQTT

RE

TCP

Acc

0.960 9

0.839 5

0.980 9

0.902 8

0.997 0

Pre

0.907 1

0.747 0

0.990 1

0.996 7

0.996 6

Rec

0.960 9

0.839 5

0.980 9

0.902 8

0.997 0

F1

0.933 2

0.790 5

0.985 5

0.947 4

0.996 8
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RE实例。

超参数的影响（IoMT）如图 8 所示，TUF 对

Acc的影响在图 8(a)中被可视化，当NEA为 3时，

TUF的影响较为显著，当TUF等于50和100时，GA

的测试Acc低于 0.92。当NEA为 4和 5时，TUF的

影响并不明显。

NEA 的影响、批次大小（BS, batch size）的影

响和学习率（LR, learning rate）的影响分别见表 2、

表 3和表 4。分别利用 3个、4个和 5个EA进行实

验，观察GA的识别性能。当NEA为 3时，GA在

测试集中的Acc表现为0.943 5，F1为0.922 1。随着

NEA增加到5，GA的Acc提升至0.950 5，相较于3个

EA高了0.7个百分点。图8(b)是NEA对GA性能的

影响的折线图，其中Pre在NEA等于 4时最高，为

0.933 3，在NEA等于3时最低，为0.918 4。

图8(c)可以观察到学习率的大小对模型性能的

影响，LR设置为0.001 0时，在NEA为3、4和5的

情况下都达到了最高的 Acc，分别为 0.943 5、

0.948 5和0.950 5。由表4看出，当学习率为0.005 0

时，GA 的特征学习能力相对于 0.000 5 和 0.001 0

较差。

本文将最优LR设定为0.001 0，对比BS对模型

的影响，每一批次都是从经验回放队列中随机抽取

的样本，实验结果在图8(d)中展示，当NEA为3且

BS 为 32 时，GA 的识别 Acc 最低，为 0.930 8。当

NEA为4和5时，BS的影响不显著，但当NEAs为

5时，在BS的 3个参数观察下，GA的Acc表现最

EA1

EA2

EA3

EA4

EA5

EA1

EA2

EA3

EA4

EA5

54

(a) 损失

(c) 性能表现
(d) 混淆矩阵

(b) 累积奖励
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损
失

性
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累
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4
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图7　当EA数量为5时，IoMT数据集的训练过程和结果
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优。学习率设定为 0.001 0，批次大小分别为 64和

32 时，边缘代理数量为 3 时的训练结果如图 9 所

示，边缘代理数量为4时的训练结果如图10所示。

3.2　CICIoV2024

当EA数量为5时，IoV数据集的训练过程和结

果如图 11所示，展示了使用CICIoV2024数据集进

行训练的过程和结果，混淆矩阵中样本类别和标签

的键值关系为:SW∶0，BE∶1，GAS∶2，SPEED∶

3，DoS∶4，RPM∶5。结合图 11(a)、图 11(b)和

图 11(c)可以观察到第一轮通信后，损失和识别精

度已经接近最优性能，累积奖励亦无明显上升趋

势，平均Acc接近于 1。IoV攻击识别结果见表 5，

结果表明，所提方法在所有 4 个指标上对 DoS 攻

击的检测能力达到了1。另外，对GAS的检测结果

与 DoS 一致。对于 SW 和 RPM，Acc 为 0.999 4，

Pre 为 1.000 0，Rec 为 0.999 4，F1 为 0.999 7。在

表2　 边缘代理数量的影响（IoMT）

NEA

3

4

5

Acc

0.943 5

0.948 5

0.950 5

Pre

0.918 4

0.933 3

0.927 5

Rec

0.928 8

0.926 2

0.936 2

F1

0.922 1

0.928 6

0.930 7

表3　 批大小的影响（IoMT）

BS

16

32

64

NEA=3

0.934 8

0.930 8

0.943 5

NEA=4

0.944 3

0.948 5

0.945 0

NEA=5

0.947 7

0.950 5

0.948 2

表4　 学习率的影响（IoMT）

LR

0.000 5

0.001 0

0.005 0

NEA=3

0.929 7

0.943 5

0.900 2

NEA=4

0.943 7

0.948 5

0.918 3

NEA=5

0.948 3

0.950 5

0.936 3

0.950 0

0.930 0

0.940 0

0.920 0

0.910 0

0.900 0

0.950 0

0.930 0

0.940 0

0.920 0

0.910 0

0.900 0
25 50 100

NEA=3

0.001 0 0.002 0 0.003 0 0.004 0
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0.005 0 16 32 64
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NEA=5

NEA=3

NEA=4
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NEA=3

NEA=4

NEA=5

200
TUF

(a) 目标网络更新频率的影响 (b) 边缘代理数量的影响

(d) 批大小的影响(c) 学习率的影响
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0.910 0

0.900 0

准
确
率
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图8　超参数的影响（IoMT）
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图 11(d)的混淆矩阵中，被错误识别的实例只有

2例，说明GA面对 IoV的入侵攻击能够表现优异的

辨别能力。

超参数的影响（IoV）如图12所示，边缘代理

数量为 3时的训练结果（IoV）如图 13所示，边缘

代理数量为 4时的训练结果（IoV）如图 14所示，

边缘代理的影响、批大小的影响、学习率的影响分

别见表 6、表 7和表 8。从图 12(a)和图 12(b)可以了

解TUF和NEA对于入侵的识别精度影响相对LR和

BS要小，虽然有所浮动，但精度始终维持在 0.99

以上。在调整 LR 的实验中，当 LR 为 0.005 0 时，

GA的精确度最高仅有 0.546 4，而当NEA为 3时，

Acc仅为 0.424 4。设定LR为 0.001 0，当NEA为 3

或 4时，结合图 13、图 14和表 6分析可知，GA对

于入侵的识别精度几乎一致，差距很小，分别为

0.999 8 和 0.999 7。从图 13 和图 14 的混淆矩阵可

知，被误判的实例数量分别为 3和 2，并且都存在

RPM被误判至GAS，和BE误判为SPEED的实例。

综合表6、表7和表8的实验结果来看，IoV的流量

特征相对于 IoMT要更加明显，所以识别精确度相

对更高。

4　实验结论

4.1　与先进方法的对比

基于联邦学习的 IDS方法已在多种环境和领域

中得到应用，涵盖了多种数据集、应用场景和任

务，每种方法的应用都展示了显著的效果。为了比

较目前先进方法和本文方法的性能，我们分别实现

了 4 种先进的 IDS 方法，这些方法都利用了联邦

学习作为 IDS的协同训练架构。其中，zero-day和
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图9　边缘代理数量为3时的训练结果（IoMT）
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HfedDI考虑了样本分布不平衡的问题，并达到了

优异的识别精确度。FedIDI使用LSTM作为客户端

模型。FDQN是联邦强化学习在 IDS方向上的先进

研究成果，被应用于边缘到云生态系统中。为了对

比提出的聚合方法的有效性，本文将经典 FedAvg

的聚合算法作为对比实验之一。IoMT环境中与先

进方法的比较结果见表 9，IoV环境中与先进方法

的比较结果见表10。

经过两个数据集的对比实验，可以观察到本文

所提方法在 IoMT的环境下领先于目前的先进 IDS

方法，在 IoV的环境下达到与先进方法相当甚至更

优的识别精度。综合而言，实验结果证明了将联邦

学习和DDQN结合并运用于 IDS的可行性，以及在

不同环境下的鲁棒性和优异性能。

4.2　缺点和局限性

1) 在实际应用中，面临的挑战通常比实验环境中

的问题更加复杂。特别是，EA遇到的攻击类型的差

异可能导致GA模型发生权重发散或灾难性遗忘，从

而面对不同攻击类别时表现不均衡的识别性能。

2) 在分布式架构中，入侵检测的效率不仅受数

据隐私问题的影响，还受边缘设备的计算能力和通
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图11　当EA数量为5时，IoV数据集的训练过程和结果

表5　 IoV攻击识别结果

类别

SW

BE

GAS

SPEED

DoS

RPM

Acc

0.999 4

1.000 0

1.000 0

1.000 0

1.000 0

0.999 4

Pre

1.000 0

0.999 4

1.000 0

0.999 4

1.000 0

1.000 0

Rec

0.999 4

1.000 0

1.000 0

1.000 0

1.000 0

0.999 4

F1

0.999 7

0.999 7

1.000 0

0.999 7

1.000 0

0.999 7
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•• 152



第4期 丁凯等：  基于联邦强化学习的面向边缘网络的入侵检测方法研究

信开销等因素的影响。这些因素超出本文的研究范

围，还需要更多的工作进行探讨。

5　结束语

本文提出了一种基于联邦强化学习的 IDS 方

法，用于保证数据隐私的分布式系统中物联网设备

的安全。本文所提方法在 IoMT和 IoV环境中的 IDS

任务的实验中证明了有效性。未来的工作可以探讨

联邦强化学习在多样化和动态环境中面对攻击的适

应性和鲁棒性。此外，优化计算效率可以支持更广

泛的应用场景和实时处理需求。这些改进预计将为

应对不断变化的 IDS任务挑战提供更全面且高效的

解决方案。
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